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ヤヤ や ヤ ビ ヤ サヤ サヤ や ゃ ハハ へ へ へ へ へ へ 
NAT0 と 日 本 の 関係 


* 現在 、 ロ シア ・ ウ クラ イナ 戦争 で は ウクライナ の 「TT 軍 」 の 動向 に 関心 が 集まっ て いる 。TIT 軍 は 、16 
万 か ら 29 万 の メン バー を 世界 中 か ら 集 め て お り 、 日 本 か ら の 参加 者 も いる 。 パ ソコ ン 1 台 あれ ば サイ 
バー 攻撃 の 当事者 に な れる と いう ハー ドル の 低 さ が あり 、 自 分 が や っ て いる こと の 結果 を 自覚 し づら 
いこ と も 問題 だ 。 こ うし た 事態 と 9 条 の よう な 伝統 的 な 戦争 を 前 提 に し た 戦争 概念 と の 砂 離 が いち じ る 
いい 状況 に な っ て いる 。 

・ NATO と 日 本 の 関係 
- NATO サ イ バ ー 防 衛 演習 : ロッ ク ド ・ シ ー ル ズ 
- NATO サ イ バ ー 防 衛 演習 : Cyber Coa1ition22 

・ 防衛 省 の 動向 

・ 国際 法 
- NATO0: タ リン ・ マ ニュ アル 
- 国連 の 動向 

・ まとめ 


記す 上 上 
NAT0 と 日 本 の 関係 


・ 「NATO サ イ バ ー 防 衛 協 カ セン ター の 活動 へ の 正式 参加 に つい て 」 防 衛 省 
https : //www.mod . go.]D/]/press/news/2922/11/094b . htm1 


防衛 省 ・ 自衛 隊 と し て 、 。 サイ バー 分 野 に お ける 諸 外 国 等 と の 協力 の 強化 に つい て 取り 組ん で きた と ころ 、 NATO 承 認 の 研究 機関 で ある 
NATO サ サイバー セン ター と の 協力 に つい て 、 今 年 1 9 月 に 同 セ ンタ ー の 活動 へ の 参加 に 係る 手続 が 完了 し 、 防 衛 省 は 正式 に 同 
セン ター の 活動 に 参 間 生 の の 


同 セ ンタ ー は 、 サ イ バ ー 行 動 に 適用 され 得る 国際 法 に つい て の 研究 プロ ジェ クト の 成果 と し て 、「 タ リン ・ マ ニュ アル 」 を 発表 し て いま 
す 。 我 が 国 は 、 サ イ バ ー 分 野 に お ける 国際 的 な 規範 の 形成 に 係る 議論 に 積極 的 に 関与 する 方 針 で あり 、 同 セン ター の 取組 は 我が国 の 立場 
と も 整合 する も の で す 。 

防衛 省 ・ 自 衛 隊 は 、 2 9 1 9 年 か ら 同 セン ター に 職員 を 派遣 し て お り 、 ま た 、 2 9 2 1 年 以降 、 同 セン ター が 主催 する サイ バー 防衛 演習 
「 ロ ッ ク ド ・ シ ー ル ズ 」 に 正式 参加 し て いま す 。 これら の よう な 取組 を 通じ て 、NATO 諸 国 を 始め と する 諸 外 国 等 と の サイ バー 分 野 に 
お ける 協力 を 一 層 強 化し て いき た いと 考え て いま す 。 

同 セ ンタ ー に は NATO 加 盟 国 以外 に オー スト ラリ ア 、 韓 国 な ど が 参加 。 2 9 1 9 年 か ら 同 セン ター に 防衛 省 職 員 1 人 を 派遣 し て いた 。 
・ NATO 事 務 総長 連絡 事務 所 を 東京 に 開設 へ 日 本 政府 と 協議 

スト ル テ ン ベル グ 事 務 総 長 が 19 日 、CNN テ レビ の イン タビ ュー 

ロシア や 中 国 へ の 対応 を 念頭 に 、NATO と イン ド 太 平 洋 地 域 の 国々 と の 連携 を 強化 する 必要 が ある と 強調 


https : //www3 .nhk.or. jp/news/htm1/29239511/k19914963711900 . htm1 


NAT0 と 日 本 の 関係 


「TNATO サ イ バ ー 防 衛 協力 セン ター の 活動 へ の 正式 参加 に つい て 」 防 衛 省 


セン ター の ウエ ッ ブ に は 以下 の 記述 が ある 。 


「CCDCOE は 、29098 年 5 月 14 日 に 他 の 6 か 国 - ド イツ 、 イ タリ ア 、 ラ トビ ア 、 リ ト ア ニア 、 ス ロバ キア 共 
和 国 、 スペ イン - と と も に エス トニ ア の 主導 で 肥 V さ れ た 。 北大 西洋 評議 会 は 、 同 じ 年 の 19 月 に セン 


組 織 の 地位 を 授与 する こと を 決定 し た 。」 つ まり 、 セ ンタ ー は れ っ き と 
し た 是 事 組織 の 地位 を NATO の 最高 意思 決定 機関 で ある 大 西洋 評 講 会 自身 が 授与 し て いる 。 こ の 事実 を 
防衛 省 は 「 研 究 機関 」 と 位置 づけ る と いう 意図 的 と 思わ れる ミス リー ド に よっ て 、 隠 蔽 し た 。 ち ょ う 
ど 22 年 11 月 は 安保 防衛 3 文書 の 議論 の 渦中 だ っ た は ず だ 。 こ の 時 期 に 加盟 し た の は 、 安 保 防衛 3 文書 の 
成立 を 見 越し て 、 自 体 を 先取 り し た と いえ る 。 


防衛 省 が 言及 し て いな いこ と と し て 、 日 本 と 同時 に ウクライナ も 正式 加盟 し た 点 だ 。 ウ クラ イナ は 、 
セン ター へ の 加盟 を NATO 正 式 加盟 へ の 第 一 歩 と 位置 づけ て いる 。 


https : //ccdcoe . org/news/2923/the-nato-ccdcoe-welcomes-new-members-1celand-1reland-]apan- 
and-ukraine/ 


【 参 考 】 サ イ バ ー 攻 撃 対処 等 を 含む 情報 通信 分 野 に お ける その 他 関 係 国 の 連携 


〇 日 NATO サ イ バ ー 防 衛 ス タッ フト ー ク ス 

- サイ バー 空間 を 巡る 諸 課 題 に つい て 相互 に 紹介 、 意見 交換 を 実施 。 

- 議長 : 【 日 側 〕 防 衛 政 策 局 戦略 企画 課長 〔NATO 側 〕JNATO 新 規 安全 保障 課題 局 サイ バー 防衛 課長 

O NATO 主 催 の 多国 間 サ イ バ ー 演 百 へ の 参加 

- 2019 年 、2 0 2 2 年 に NATO 主 催 の 多国 間 サ イ バ ー 演 習 「 サ イ バ ー・ コ アリ ショ ン (Cyber Coalition)」 に 正式 参 


加 
〇 NATO サ イ バ ー 防 衛 協 力 セン ター (CCDCOE ") と の 協力 (1 Cooperative Cyber Defence Centre of Excellence) 
昌 | 中 ト ・ 


- 2021 年 、2 0 2 2 年 に CCDCOE 
加 
- CCDCOE 主 催 の サイ バー ー 紛 争 に 関す る 国際 会 議 (CyCon *2) へ の 参加 (*2 International Conference on Cyber Conflict) 
- 2022 年 1 0 月 、 防 衛 省 は 正式 に 同 セ ンタ ー の 活動 に 参加 ( 2 0 1 9 年 3 月 て 2 0 2 2 年 3 月 に 防衛 省 職 員 
1 名 、2 0 2 2 年 8 月 以降 、 他 の 防衛 省 職 員 1 名 を 派遣 中 。 ) 


欧州 (2 国 間 ) 


〇 防衛 当局 間 に よ る サイ バー 協議 (英国 、 ド イツ 、 フ ラン ス 、 エ スト ニア) 


〇 日 ASEAN サ イ バ ー セ キュ リティ 能力 構築 支援 事業 


〇 ) 日 越 I T フ ォ ー ラ ム https : //www . mod . go . JpD/]/ 
- サイ バー セキ ュ リ ティ を 含 び 情報 通信 分 野 の 取組 及び 技術 動向 に 関す る 意見 交換 を 実施 。 これ まで 8 回 開催 policy/hyouka/rev_ga1bu/ 
- 議長 : (日 側 〕 整 備 計画 局 情報 通信 課長 〔 越 側 〕 国 防 省 サイ バー 空間 作戦 司令 部 司令 pdf/2923_91_siryo_955.pdf 
〇 日 越 防衛 当 局 間 「 サ イ バ ー セ キュ リティ 分 野 で の 協力 に 関す る 覚書 」 (2021 年 1 1 月 署名 ) 


【 参 考 】 サ イ バ ー 政 策 に 係る 日 米 間 協 力 の 枠組 み 等 
日 米 サイ バー 防衛 こつ いて 


@ 近年 、 サ イ バ ー 攻 撃 の 態様 は 、 よ り 一 層 複 雑 化 ・T5 妙 化 ・ 高 度 化 。 また 、 国境 を 越え る サイ バー 空間 の 脅威 に 対し て は 、 
し て いく 必 。 
1 生 二 自生 際 や 水 二 の 仁 人 におい て は 由 本 生 とり 全 る に と がら 、 今後 日 米 防衛 協力 を 


日 米 サ イ バ ー 協力 の 主要 枠組 み 


(政府 問 の 包括 的 協議 。 7 回 開催 ) (防衛 当局 間 の 情報 通信 分 野 
に 関す る 協議 。1 5 回 開催 ) 


脅威 情報 の 
共有 


重大 事案 へ 
の 共同 対処 


(防衛 当局 間 の 政策 協議 。8 回 開催 ) 


日 米 サ イ バ ー 防 衛 協力 の 主要 成果 


日 米 防衛 協力 の た め の 指針 (2015 年 4 月 ) 
Me 情報 共有 等 、 今後 の 日 米 の サイ バー 協力 に 関す る 方 向 性 を 記述 


方 得 
2 バー に 係る 応 認 識 を 共有 し た 上 で 、 
ける 具体 的 な 協力 分 野 を 記述 。 
日 米 「 2 + 2 」 共 同 発 表 (2 0 1 9 年 4 月 ) 
と サイ バー 分 野 に お ける いく ご 国際 法 カ 
保障 条約 第 5 条 に いう 武力 攻撃 に 当たり 得る こと を 確認 。 
日 米 「 2 + 2 」 共 同 発表 (2 0 2 3 年 1 月 ) 
と 二 RI 


https : //www . mod . go . JpD/]/ 
policy/hyouka/rev_gaibu/ 
pdf/2923_91_siryo_955.pdf 


を 提供 する こと と な る 、 政府 全体 の サイ バー * セ キュリ ティ 政策 を 調整 する 新た な 組織 の 設 8 四 及 び リス ク 管 理 の 枠組 み の 導入 な ど 、 攻 国家 の サイ バー セ 
キュ リティ 態勢 を 強化 する 日 本 の イニ シア ティ ブ を 歓迎 し た 。 閣僚 は 、 日 本 の 防衛 産業 サイ バー セキ ュ リティ 基準 の 策定 に 係る 取組 を 含む 、 産業 サ 
イ バ ー セ キュ リティ 強化 の 進展 を 歓迎 し た 。 そし て 、 閣僚 は 、 情報 保全 に 関す る 日 米 協議 の 下 で の これ まで の 重要 な 進展 を 強調 し た 。 4 


1 1. 日 ・NATO 国 別 パ ー ト ナー シッ プ 協 力 計画 ティ 
画 日 ・NATO 国 別 パ ー ト ナー シッ プ 協 力 計 画 (IPCP:Individual Partnership and Cooperation Programme) は 、 
日 ・NATO 協 力 の 主要 な 指針 、 協 力 の 原則 及び 協力 分 野 等 を 整理 し た 文書 。 
画 2014 年 5 月 、 安 倍 総 理 と ラス ムセン 事務 総長 (いずれ も 当時 ) が IPCP に 著名 。 政治 対話 や 防衛 交流 の 促進 に 
加え 、 日 ・NATO 間 で 以下 の 優先 分 野 に 焦点 を 当て た 実務 的 な 協力 を 促進 し て いく こと を 確認 。 
画 2022 年 6 月 、 岸 田 総 2 の 生 Mem AUT IPCP を 新 時 代 に ふさ わし いも の に アッ プ グ 
レー ド し 、 新 た な 協力 文書 の 早期 合意 に 向け て 作業 を 加速 する こと を 確認 。 


= し NATO 協 力 の 優先 分 野 


⑥ 女性 ・ 平 和 ・ 安 全 保障 
ン ⑦ 人 間 の 安全 保障 
③ 人 道 支援 炎 圭 教 援 パブ リッ ク ・ デ ィ プ ロマ シー 活動 
④ 小型 武器 を 始め と する 通常 兵器 、 大 量 破壊 兵器 及び その ⑨ 日 本 及び NATO の 共通 関心 分 野 に お ける 防衛 及び 安全 保 
運搬 手段 に 関す る 軍備 管理 、 不 拡散 及び 軍縮 障 に 関す る その 他 の 協力 


⑤ 防衛 科学 技術 


rm 0 
2 5000 年 2 月 NATO サ イ バ ー 防 衛 演習 (サイ バー・ ・ コ アリ ショ ン ) に 初め て 正式 に 参加 。 
he ll ッ ク ド ・ シ ー ル ズ ) に 初め て 正式 に 参加 。 2022 年 4 月 に も 、 妥 較 
> PTPrTEFTOTETE Sm ン ビ テコ PT も reidlooe うと りー 「 の 
練 を 実施 。 直近 で は 、2022 年 6 月 に 自衛 隊 と NATO 第 2 常設 海上 部 隊 と 共同 訓練 Th N 
と 2019 年 6 月 より 、NATO 海 上 司令 部 (MARCOM) へ 海上 自衛 隊 よ り 連 絡 官 ( 在 英国 防衛 駐在 官 ) を 派遣 。 pa rm 北大 西 潤 条 約 機構 
CNATO ) に つい 


> 2019 年 11 月 、NATO 本 部 諸 問 ・ 指 揮 統制 幕僚 部 に 対し て 3 代目 と な る 女性 自衛 官 を 派遣 (2 代目 まで は 女性 ・ 平 


和 ・ 安 全 保障 (WPS) オ フィ ス へ 派遣 ) 。2021 年 11 月 、4 代 目 と な る 女性 自衛 官 を NATO 本 部 国際 機関 /NGO 協 力 (9 
オフ ィ ス に 対し て 派遣 。 | 2023 年 4 月 
と ウクライナ 不発 弾 処理 プロ ジェ クト や ジョ ー ジ ア ・ サ イ バ ー 防 衛 研究 所 プロ ジェ クト 等 、 平 和 の た め の パ ー ト ナー 1 


シッ プ 信 託 基 金 や 防衛 能力 構築 支援 信託 基金 へ の 拠出 を 通じ た 支援 。 6 基 同和 2022 生 月) 省 欧州 
と 殺傷 性 の な い 装 備品 支援 の た め 、「 ウ クラ イナ の た め の 包 括 的 支援 パッ ケー ジ (CAP) 」 信 託 基金 に 拠出 。 出典 自衛 隊 プ レス リリ ー ス 0 間 生 6 5 
と トルコ 南 東部 を 震源 と する 地震 被害 に 対し 、 日 本 の 自衛 隊 機 が NATO 主 導 の 災害 救援 物資 の 空輸 オペ レー ショ hGSZT00156880Jb9E 
11 


ン に 史上 初め て 参加 。 


エエ ヤ エ ヤ KC ヤ CK ヤ エ ヤ やわ ね や キヤ ヤヤ ラキ ラ ネ ラ フワ テ 々 ヤ ヶ ヤ パパ O ゆ の 6 トヨ つ パヤパヤ ハハ ハハ ハハ 
NATO サ イ バ ー 防 衛 演習 : ロッ ク ド ・ シ ー ル ズ 


日 本 は 、 こ こ 3 年 間 NATO の 「 ロ ッ ク ド ・ シ ー ル ズ 」 と 呼ば れる サイ バー 戦争 の 演習 に 正式 に 参加 し 

て いる 

防衛 省 

NN EURO2 8 シー ルズ 2 9 2 3 』 へ の 

NATO の サイ ト の 告知 の 日 本 語 訳 

参加 組織 の 構成 

・ 自衛 隊 の 各部 隊 

・ 政府 省庁 : 内 閣 官房 内 開 サ イ バ ー セ キュ リティ セン ター(CNISC )、 総 務 省 、 警 察 庁 、 情 報 
処理 推進 機構 (IPA)、JPCERT コ ー デ ィ ネ ーション セン ター(JPCERT/ ノ CC) 


・ 「 重 要 イ ン フ ラ 事 業者 等 」 と し て 民間 か ら の 参加 


NATIO0 サ イ バ ー 防 衛 演習 : ロッ ク ド ・ シ ー ル ズ 


1 呈 目 的 NATO サ イ バ ー 防 衛 協 ガセ ンタ ー(CCDCOE ) が 主催 する サイ バー 防衛 演習 「 ロ ッ ク ド ・ シ ー ル ズ 2 9 2 3 」 に 参加 
し 、 サ イ バ パー 攻撃 へ の 対処 能力 向上 及び サイ バー セキ ュ リ ティ 動向 の 把握 を 図る 。 ※CCDCOE = Cooperative Cyber Defence 
Centre of Excellence 


2 "参加 時 期 
2923 年 4 月 1 8 日 ( 火 ) か ら 同 月 2 1 日 ( 金 ) まで 
3 実施 場所 
防衛 省 等 ※ 演 習 統 哉 部 は タリ ン (エス トニ ア ) に 置か れる が 、 演 習 参加 者 は 自国 か ら オ ン ラ イン 形式 で 参加 
4 に: 演習 参加 予定 国 (日 本 以外 ) NATO 加 盟 国 を 含む 約 4 9 か 国 
5 ", 参 加 部 隊 等 
(1 ) 防衛 省 内 部 部 局 、 統 合 幕僚 監 部 、 陸 上 自衛 隊 シ ステ ム 通 信 団 、 海 上 自衛 隊 シ ステ ム 通 信 隊 群 、 航 空自 衛 隊 作戦 シス テム 運用 
隊 、 航 空自 衛 隊 航空 シス テム 通信 隊 、 自 衛 隊 サ イ バ ー 防 衛 隊 
( 2 ) 他 府 省 等 内 閣 官 房 内 開 サイ バー セキ ュ リ ティ セン ターCNISC )、 総 務 省 、 警 察 庁 、 情 報 処理 推進 機構 (IPA )、JPC 
ERT コ ー デ ィ ネ ーション セン ター(JPCERT/ ノ CC )、 重 要 イ ン フ ラ 事 業者 等 
( 3) 豪州 (※ ) 裏 国 防 省 ※ ご 本 年 は 豪州 と 合同 チー ム を 編成 し て 参加 。 
6 “本 演習 へ の 参加 実績 
2921 年 4 月 :「 ロ ッ ク ド ・ シ ー ル ズ 2921」 2922 年 4 月 :「 ロ ッ ク ド ・ シ ー ル ズ 2 62 2」 
https : //Www .mod. go. jp/]/press/news/2923/94/18d.htm1 
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NATO0 サ イ バ パー 防衛 演習 : ロッ ク ド ・ シ ー ル ズ 


便 防衛 省 ・ 自 衛 隊 等 # 防 衛 省 ・ 自 衛 隊 は 、 4 月 1 8 日 か ら 2 1 日 まで 、#NATO サイ バー 防衛 
051 協 カ セン ター が 主催 する サイ バー 防衛 演習 「 ロ ッ ク ド ・ シ ー ル ズ 2 9 2 
0 3 」 に 、 昨 年 に 続き 参加 し ます 。 
ーー _- Ei #ccdcoe #LockedShields 
4 月 1 9 日 に # 井 野 防衛 副 大 臣 が 、 2 9 日 に # 小 野田 防衛 大 臣 政 務 官 是 
が 、 そ れ ぞ れ 「 ロ ッ ク ド ・ シ ー ル ズ 2623」 を 視察 し まし た 。 防衛 省 ・ 自 衛 に 問 昌 琴 
隊 は 、 本 演習 で 合同 チー ム を 組む 豪州 罰 を 含む 同志 国 等 と と も に サイ TTF 【 ゆ 知らせ) 
バー 防衛 の 強化 を 図り ます 較 や プレ スリ リー ズ 等 の お 知ら せ を 掲載 し 
#CCDCOE #LockedShields2023 9 - 革 
午後 6:16 ・ 2923 年 4 月 18 日 ・19 万 件 の 表示 
271 件 の リツ イー ト 16 件 の 引用 1,599 件 の いい ね す ブ 
⑨/ て + 〇 の 員 還 
K) 防衛 省 ・ 自 衛 隊 専 eodrapan_jp ・4 月 1sE 
で IT アァ 演習 内 容 は 、 架 空 の 国 に お いて サイ バー 攻撃 に 対処 する と いう も の 


で 、#NATO 加盟 国 を 中 心 に 約 49 か 国 が 参加 し ます 。 


日 本 は 奈 州 と 、 政 府 機 関 、 民 間 企 業 、 東 国防 省 な どか ら な る 合同 チー ム を 上 邊 
編成 する こと に より 、 同 志 国 等 と の 連携 を 深化 させ 、 サ イ バ ー 攻 加計 処 能 資料 収集 で 一 部 下記 を 参照 


#ockedShields 国際 サイ 
O』 穫 の 帆 6. 万 も バー 防衛 演習 「 ロ ッ ク ド ・ 
ぼら ebolar361 ・4 月 18 日 AM シー ルズ 」 2623 を まとめ て 
ご 苦労 さま で す (`・w:) ゞ みた JAPAN(=・w・)R5 
の や 〇 See 3 https : //togetter. com/ 
11/2132211 
2 カブ jb・4 月 18 日 
午後 ::23 ・ 2623 年 4 月 25 日 ・8.9 万 件 の 表示 記 3 サイ バー 防衛 も 大 事 で すか ら ね 罰 
〇 も 1 1 の _s 山 _48 M 


NAIO0 サ イ バ ー 防 衛 演習 : ロッ ク ド ・ シ ー ル ズ 


NTT 広 報 
国際 サイ バー 防衛 演習 「Locked Shields 2923 」 に NTT グ ルー プ が 参加 


「NTT グ ルー プ は 、4 月 18 日 か ら 21 日 まで 開催 され る 、NATO サ イ バ ー 防 衛 協力 セン ター 


( CCDCOE: Cooperative Cyber Defence Centre of Exce11ence ) 王 催 の 国際 サイ バー 防衛 演 
習 「Locked Shie1lds 2623」 に 参加 し ます 。 


NTT ド コモ 、NTT コ ミュ ニケ ーション ズ 、NTT デ ー タ 、 な ら び に NTT セ キュ リティ ・ ジ ャ パン に 
と っ て 、 今 回 は 昨年 に 引き 続き 、2 度 目 の 参 加 に な り ま す 。 本 演習 は 、 約 49 か 国 が 参加 し 、 架 
空 の 国 に 対す る サイ バー 攻撃 を 想定 し て 行わ れる も の で す 。 


に ! 日 本 チー ム は 、 同 志 国 や 団体 と の 連携 を 深め 、 サ イ バ ー イ ン シ デ ント 対応 能力 を 共同 で 強 


化す る た め 、 今 回 は 、 オ ー ス トラ リア と チー ム を 組み 、 日 本 の 政府 機関 や 民間 企業 、 オ ー ス 
トラ リア 国防 省 と と も に 参加 し ます 。」 


2923 年 は 4 月 18 日 (火曜 日 ) 21 日 (金曜 日 ) の 日 程 で 開催 され 、NATO 加 盟 


国 を 含む 約 49 か 国 が 参加 し まし た 。 日 本 か ら は 防衛 省 ・ 自 衛 隊 の ほか 、 内 閣 セ 独立 行政 法人 男 ric つ u て 
イ バ ー セ キュ リティ セン ター (NISC ) 、 総 務 省 及 び 警 察 庁 、 重 要 イ ン フ ジラ 関 語 情報 処理 推進 機構 人 和 セキ 


な どの 企業 が 参加 し 、TIPA 産業 サイ バー セキ ュ リ ティ セン ター (ICSCoE ) が 
運営 する 「 中 桜 人 材 育 成 プ ログ ラム 」 (以下 、 同 プロ グラ ム ) の 修了 者 17 名 を 
含む 総勢 約 129 名 が 日 豪 合 同 チ ー ム と し て 演習 を 行い まし た 。 


「 ロ ッ ク ド ・ シ ー ル ズ 2923」 に 中 桜 人 材 育成 プロ グラ ム の 修了 者 が 参加 し まし た 


演習 で は 5、5996 の 仮想 シス テム に 対し 8、999 以 上 の 大 規模 な サイ バー 攻撃 が 
われ 、 重 要 イ ン フ ラ 等 の シス テム を 攻撃 か ら 防 護 す る 技術 的 な 対処 や イン シラ 
ント の 報告 の ほか 、 法 務 、 広 報 、 情 報 活動 に 関す る 課題 へ の 対処 を 含む 総合 
な 対応 スキ ル を 24 の ブル ー チ ー ム で 競い まし た 。 


日 本 チー ム は 官民 や 同志 国 と の 連携 に より イン シ デ ン ト 対 応 を 演習 し 、 日 本 左 
内 の 重要 イン フラ 企業 で サイ バー セキ ュ リ ティ 戦略 の 実務 を 担う っ 同 プ ログ ラ / 
の 修了 者 た ち は 、 約 一 年 間 の プロ グラ ム で 習得 し た 高度 な セキ ュ リ ティ 技術 
関す る 知見 や 、 自 社 で の 実務 経験 な ど を 活か し な が ら チ ー ム の 成果 に 貢献 し 3 


こ o 


同 プ ログ ラム の 修了 者 の 参加 は 今回 で 3 回 目 と な り 、 本 演習 へ の 継続 的 な 参加 了 

に よっ て 得 ら れる 、 組 織 的 な イン シ デ ン ト 対 応 に 関す る 知見 の アッ プ デ ー ト ゃ \ 加 し た 人材 表 ブ ログ ラム の 者 

スキ ル の 向上 が 、 日 本 国内 の 重要 イン フラ に お ける サイ バー リス ク の 低減 に つ 

な が る こと が 期待 され ます 。 https:/ ル WWW.iDa.00.JJD/jInzZaI/IcS/gloDallocked-Shields2023.html 


NATO0 サ イ バ ー 防 衛 演習 : ロッ ク ド ・ シ ー ル ズ 


ko 人) イン フス 
中 部 電力 パワ ー プ リッ ド 研 電 情報 | 雷 情報 で ん き 予 報 亡 ニュ ー ス 計 よ く あ る ご 質問 ・ お 問い 合わ せ TOINX サー ビス T0I 
ご 案内 安定 供給 サー ビス ・ ソ リュ ーション 効率 化 ・ 低 コス ト 化 に 


NEWS 


2023.05.25 


NATO サ イ バ ー 防 衛 協力 セン ター 主催 の サイ バー 防衛 
演習 「Locked Shietds 2923」 に 当社 社員 が 参加 し 


お 知ら せ 


NATO0 サ イ バ ー 防 衛 協力 セン ター 主催 の サイ バー 防衛 演習 まし た 
「 ロ ッ ク ド ・ シ ー ル ズ 2023」 へ の 参加 


# サ イ バ ー 攻 撃 # セ キュ リティ # セ キュ リティ 対策 # 制 御 シ ステ ム 
2623 年 05 月 19 日 
中 部 電力 パワ ー グ リッ ド 株 式 会 社 
に g を シェ ァ 9 る の 《 ツ (2 Locked Shietds 2023 参 加 報 告 
当社 は 、 サ イ バ ー 攻 撃 へ の 対処 能力 向上 や 北大 西洋 条約 機 2923 年 4 月 18 日 か ら 21 日 に か け て 開催 され た 、NATO サ イ バ ー 防 衛 協力 セン ター 
橋 : North Attantic Treat イィ 723」 に 参加 し ま (CCDCOE : Cooperative Cyber Defence Centre of Excettence) 王 催 の 国 


内 


際 サ イ バ ー 防 衛 演習 「Locked Shietds (ロッ ク ド ・ シ ー ル ズ ) 2923」 に 、 当 


EE 社 の 叶 野 孝文 、 小 柳 くる み の 2 名 が 参加 し まし た 。 当 社 と し て は 、 昨 年 に 引き 


潮 - 正 箱 隊 を め と する 続き 2 度目 の 参加 と な り ま す 。 
当社 は 、 本 演習 に て 得 と ナイ バー 攻撃 対応 、 サイ バ ュ リ ティ 強化 | - と で 、 産 業界 の サイ バー セ 1 由 由 
キュ リィ 内 上 人 し て まゆ り まり 。 https://Service.tOinx.CO.jD/tSd/newS_003#heading-1 


< 参考 > 


ビ MATO サ イ バ ー 防 衛 老 力 セン ター に よる サイ バー 防衛 演習 「 ロ ッ ク ド ・ シ ー ル ズ 2923」 へ の 参加 に つい て 、 了 衛 省 ホー ムペ ー: 東 北 電 力 / J し ーー プ の TT 仁 業 


NATIO0 サ イ バ ー 防 衛 演習 : ロッ ク ド ・ シ ー ル ズ 


@ModJapan_jp #Splunk も Locked Shields 23 に 参加 し 、 微 力 な が ら 貢 献 し まし た ! 


Splunk Japan is pleased to have participated in 坊 OckedShields 23 and contributed! 


Red Hat - Japan (レッ ド ハ ッ ト 株 式 会 社 ) 
Red Hat も 、 こ の サイ バー 防衛 演習 「 ロ ッ ク ド ・ シ ー ル ズ 2023」 に 参加 し ます 。 


twitter.Com/ModJapan jp/St..… 


政府 関連 の 機関 の JPCERT は 毎年 参加 レポ ー ト を 公開 し て いる 。(23 年 は まだ 公表 
され て いな い ) 


https : //blogs . jpcert.or.JD/]ja/2922/95/1ocked-shields-2022 .htm1 


NAI0 サ イ バ ー 防 衛 演習 : ロッ ク ド ・ シ ー ル ズ 


NATO の 大 規模 サイ バー 演習 : Cyber Coalition 22 の 開催 と ウクライナ へ の 意識 

が チル 1。 

2922/12/92 TnfoSecurity -- 飼 週 に NATO は 、 加 盟 国 間 の サイ バー 耐性 強化 を 目 
的 と する 、Cyber Coalition 22 演習 を 開始 し た 。 こ の 軍事 同盟 に は 、 加 盟 国 26 カ 
国 に 加え 、 フ ィ ン ラ ンド ノ ス ウ ェ ー デ ン ノ ジョ ー ジ アノ アイ ル ラ ンド ノ ス イ スン ノ 日 
本 ノ EU か ら SI 産業 界 や 学術 界 か ら も 参加 者 が 集まっ 
た 。 5 日 間 に わ た る 演習 は 、 編 
た 、 現 実 的 な 課 題 を 参加 者 に 与え 、 ネ ッ ト ワ ー ク を 守り 、 サイ バー スペ ー ス で の 協 
力 能 力 を 強化 する こと を 目的 に し て いる と の こと だ 。 


cw 197 
②③ My2 


NATO0 サ イ バ ー 防 衛 演習 : Cyber Coal1tion 22 放 


NATO の 大 規模 サイ バー 演習 : Cyber Coa1ition exeRis を 


サイ バー 連合 Cyber Coa1lition は 、NAT0 の 主要 な 年 次 集団 サイ バー 防衛 演習 で あり 、 世 界 最大 の 演習 の 一 
つ だ 。the Mi1itary Committee の ガバ ナン ス の 下 、A11ied Command Transformation に よっ て 計画 ・ 実 施 


・ 実施 拠点 : エ スト ニア ・ サ イ バ ー セ キュ リティ 演習 ・ 訓 練 セ ンタ ー「CR14」 を 通じ て 実施 
・ 目的 : 軍事 お よび 民間 団体 の た め の サ イ バ ー 空 間 作 戦 を 実施 する 同盟 の 能力 を 強化 
・ 規模 : 世 界 中 に 分 散 す る 31 の NATOC 同 盟 国 、 い くつ か の パー トナ ー、 お よび 欧州 連合 か ら 約 1、999 人 が 


参加 。NATO 通 信 情 報 局 、Cooperative Cyber Defence Centre of Exce11ence、Joint Warfare 
Centre、A11ied Joint Force Command Brunssum、NATO 本 部 、 産 業界 、 学 界 の 複数 の 団体 な ど 


https : //act.nato. int/articles/exerc1Se-CyDer-coalition-2922-concludes-estonia 


cw CO477 
②③ My2 


NATO サ イ バ ー 防 衛 演習 : Cyber Coa1ition 22 旗 


NATO の 大 規模 サイ バー 演習 :Cyber Coa1ition22 6XERCISE 
* NATO 同 盟 国 26 力 国 、 


・ 招待 国 フ ィ ン ラ ンド 、 ス ウェ ー デ ン 、 さ ら に グル ジア 、 ア イル ラン ド 、 日 本 、 ス イス 、 欧 州 連 合 か ら 1999 人 以上 の サ 
イ バ ー 防 衛 関係 者 、 お よび 産業 界 や 学界 か ら の 参加 


・ 実施 時 期 : 2922 年 11 月 28 日 か ら 12 月 2 日 
・ 場所 : エ スト ニア の タリ ン で 行わ れ た ほか 、 遠 隅 地 で も 実施 


・ 架空 の 軍事 基地 に コン ビ ピュータ ー ベ ー ス の シス テム と 電力 網 を 設置 し 、 サ イ バ ー 攻 撃 を 受け て も それ ら を 稼働 させ 続 
ける こと 


・ ウクライナ の イン フラ (電力 網 を 含む ) に 対す る サイ バー 攻撃 か ら 得 た シナ リオ と 教訓 を 取り 入れ た 
・ サイ バー 脅威 に 対抗 する た め に 人 工 知能 技術 の 使用 を 応用 


httDps : //www . Dol1tico .com/news/2922/12/93/nato-future-cyber-war-99972060 


cw CO477 
②③ My2 


NATO0 サ イ バ ー 防 衛 演習 * Cyber Coalition 22 


NATO の 大 規模 サイ バー 演習 : Cyber Coa1ition22 ersoe6 


米国 エネ ルギー 省 (DOE ) の Argonne Nationa1 Laboratory が 開発 し た 新しい Autonomous Inte11igence Cyberdefense Agent ( AICA ) 


* コン ピュ ー タ や 通信 機器 の 軍事 ネッ トワ ー ク 上 で 能動 的 か つ 自 律 的 に サイ バー 防衛 活動 を 行う イン テリ ジェ ント ・ ソ フト ウェ 
ア ・ エ ー ジ ェ ン ト 

* 技術 的 に 洗練 され た 敵 と の 紛争 で は 、NATO 軍 の 戦術 ネッ トワ ー ク は 激しい 争い の ある 戦場 で 活動 する こと に な る 。 彼ら と 戦う た 
め に 、NATO は 人 工 的 な サイ バー ハン ター、 つ まり 積極 的 な サイ バー 防衛 に 特 化し た 知能 、 自 律 性 、 機 動 性 の ある エー ジェ ント を 
必要 と し て いる 。 


・ 現在 の よう な 人 間 の サイ バー 防御 要員 へ の 依存 は 、 将 来 の 戦場 で は 通用 し な く な る だ ろう 。 今日 の よう な 人 間 に よ る サイ バー 
防御 へ の 依存 は 、 将 来 の 戦場 で は 通用 し な く な る 。 


・ 。 その 代わ り に 、 人 間 の 介入 が 不可 能 な 、 通 信 が 途絶 える 可能 性 の ある 環境 で 敵 の マル ウェ ア を 倒す た め に 、AICA の よう な 人 工 知 
能 を 持っ た エー ジェ ント が 必要 に な る 。 


・ 思考 し 、 適 応 す る マル ウェ ア と 戦う た め に 、 敵 対 的 な 推論 が 可能 で な けれ ば な ら な い 。 


自律 型 イ ン テ リ ジェ ント サイ バー 防衛 エー ジェ ント (AICA ) リフ ァ レ ンス アー キテ クチ ャ 。 リ リー ス 2。 69 
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NATO0 サ イ バ ー 防 衛 演習 : Cyber Coalition 22 


NATO の 大 規模 サイ バー 演習 : Cyber Coa1ition 22 の 開催 と ウクライナ へ の 意識 


Cyber Coalition 22 は 、「 実 験 と コラ ボレー ショ ン 、 そ し て 、 経 験 と ベス ト プ ラ クティ ス の 共有 の た め の 、 ユ ニー ク な プ 
ラッ ト フ ォ ー ム を 提供 する 。 そ れ ぞ れ の 参加 者 / ノ 組織 / ノ 国々 ス ノ NATO が 協力 する こと で 、 サ イ バ ー 耐 性 を 強化 され て いく 」 
ど と 述べ て いる 。 


この 演習 は 、 毎 年 実施 され て いる が 、 ウ クラ イナ の 状況 を 考え る と 、 飼 年 の 取り 組み に は 特別 な 緊急 性 が ある 。 


2922 年 4 月 時 点 と いう 、 こ の 紛争 の 早い 段階 に お いて Microsoft が 指摘 し て いた の は 、 ロ シア に よる 侵攻 直 前 か ら ウ クラ 
イナ の 標的 に 対し て 、237 件 も の キャ ン ペ ー ン が 展開 され て いた こと だ 。 

この 中 に は 、 主 に 政府 や 重要 イン フラ と いっ た 資産 に 対す る 、49 件 近い 攻撃 も 含ま れ て いた 。 キ エフ の テレ ビ 塔 へ の ミサ 
イル 攻撃 が 行わ れ た 3 月 1 日 に は 、 ウ クラ イナ の 主要 放送 局 へ の サイ バー 攻撃 も 発生 し た よう に 、 現 実 の 軍事 作戦 と 同じ タ 
イミ ング で サイ バー 攻撃 が 生じ る こと が 多かっ た よう だ 。 

し か し 、 別 の 報告 に よる と 、 こ れ ま で の 数 カ月 間 に ロ シア が 仕掛 けた 、 前 例 の な い 激 し い サ イ バ ー 攻 撃 に も か か わら ず 、 
ウクライナ 人 は 稀 く ほど よく 防御 し て いた 。 お そら く 、26915 年 12 月 て 2916 年 に 発生 し た 、 重 要 イ ン フ ラ へ の 攻撃 か ら 教 訓 
を 学ん で いる の だ ろう 。 

そこ に も 、 重 要 な 教 証 が ある 。 つ まり 、 物 理 的 な 戦争 と 並行 し て 行わ れる サイ バー 戦争 が 、 常 に 有効 と は 限ら な いと いう 
こと だ 。 高度 な 攻撃 の 準備 に は 何 力 月 も の 準備 が 必要 で 悪 が 、 最 終 的 に は 、 単 に 爆弾 を 投下 する より も 影響 が 少な い の か 
も し れ な いと 、Economist の 報告 書 は 示唆 し て いる 。 

NATO の サイ バー 連合 は 、 エ スト ニア の 首都 タリ ン で 開催 され て お り 、 参 加 者 は 他 の 場所 か ら も リモ ー ト で 参加 し て いる 
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サイ バー 専門 家 が シス テム 、 電 力 網 、 そ の 他 の 重要 資産 を 安全 か つ 防 御 す る た め の AI の 能 
に 関す る 国際 実験 も 実施 され た 


6099 Hi11「NATO、 サ イイ バー 攻撃 か ら 重 要 イ ン フ ラ を 保護 する Ar の 能力 を テス ト 」 2923/1 


任務 : NATO 同 盟 国 の サイ バー 防衛 担当 者 6 チー ム が 、 架 空 の 軍事 基地 に コン ピピ ュー ター ベー 
ス の シス テム と 電力 網 を 設置 し 、 サイ バー 攻撃 を 受け て も それ ら を 稼働 させ 続け る こと 
米国 エネ ルギー 省 (DOE ) の Argonne 国 立 研究 所 が 開発 し た 新しい Autonomous Inte11igence 
Cyberdefense Agent ( AICA ) を 利用 で きる チー ム と 利用 で き な い チー ム で 、 そ の 差 を 検証 
目的 : 重要 な シス テム や サー ビス に 対す る サイ バー 攻撃 に 対応 する た め の デ ー タ 収集 や チー 
ム の 支援 に お ける AI の 効率 性 を 検証 ・ 測 定 す る と と も に 、 サ イ バ ー リ スク を 低減 する た め に 
人 間 と 機械 の 連携 を 向上 させ る ツー ル の 必要 性 を 強調 する こと 

結果 : 防御 に 成功 。 攻 撃 パ ター ン 、 ネ ットワーク トラ フィ ッ ク 、 タ ー ゲ ッ ト シ ステ ム 間 の 関 
係 な ども 把握 。 
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「 人 間 だ け で は 、 そ れ ら の 複雑 さや 攻撃 ボイン ト を 理解 する こと は 不可 能 で す 。AI は 、 リ ス 
ク 監 視 の 有効 性 と 効率 性 を 高め 、 最 終 的 に は リス ク の 軽減 と シス テム の 回 復 力 を 高め る こと 
を 可能 に し ます 。」 


Alexander Kott「 自 律 型 イ ン テ リ ジェ ント サイ バー 防衛 エー ジェ ント の リフ ァ レ ンス アー 
テク チャ ヤ 、 リ リー ス 2。 69 紹介 」 


十 


O 


「 技術 的 に 洗練 され た 敵 と の 紛争 で は 、NAT0 の 軍事 ネッ トワ ー ク は 激しく 争う 戦場 で 活動 す 
る こと に な る 。 英 の マル ウェ ア が 味方 の ネッ トワ ー ク や シス テム に 侵入 し て 攻撃 する 可能 性 
が 高い 。 現在 の よう な 人 間 に よ る サイ バー 防御 へ の 依存 は 、 将 来 の 戦場 で は 通用 し な く な 
る 。 そ の 代わ り に 、 人 間 の 介入 が 不可 能 な 、 通 信 が 途絶 える 可能 性 の ある 環境 下 で 敵 の マル 
ウェ ア を 倒す た め に 、AICA の よう な 人 工 知 能 エ ー ジ ェ ン ト が 必要 に な る 。」 


人 間 に よ る 制御 が 遮断 され て も 目 律 的 に 状況 を 把握 し て 侵入 者 を 攻撃 で きる よう な 機能 を 備 
える 必要 が ある 


エッ ヤキ ヤ ル や oOv ヤ mDm9911 む 1 ヤヤ ヤヤ パヤパヤ パヤパヤ パヤパヤ ハハ へ ハ へ WW 
も うつ いち ど 憲 法 9 条 を 読ん で お く 


国権 の 発動 た る 戦争 と 、 哉 力 に よる 威 踊 又は 武力 
の 行使 は 、 国 際 紛 争 を 解決 する 手段 と し て は 、 永 
久 に これ を 旋 す る 。 

②・ に 前項 の 目的 を 達する た め 、 陸 海 空軍 その 他 の 
戦力 は 、 こ れ を 保持 し な い 。 国 の 交戦 権 は 、 こ れ 
を 認め な い 。 


EE 


昌利 
吉 法 9 条 と サイ バー 戦争 の 関係 は ? 


「 サイバー 戦争 」 で は 以下 の 村人 念 は どの よう に 当て 隔 ま る の だ ろう か ? 

・ 国 権 の 発動 と し て の 戦争 

・ 武 力 に よる 威 帳 

・ 武 力 の 行使 

・ 陸 海 空軍 その 他 の 戦力 

・ 国 の 交戦 権 

「 戦争 」「 武 力 」「 戦 力 」「 交 戦 権 」 な どの 概念 が どの よう に 適応 し うる の 
い 


O 


記す 上 上 
防衛 省 の Ar に つい て の 認識 と 取組 み 


** 防衛 白書 2021 
は htm1 


「 い わ ゆ る 人 工 知能 (Ar ) 技術 は 、 近 年 、 急 速 な 進展 が み ら れ る 技術 分 野 の 一 つ で あり 、 軍事 分 野 に お いて は 、 指 揮 ・ 意 思 決定 
の 補助 、 情 報 処 理 能 力 の 向上 に 加え て 、 自 律 型 無人 機 へ の 搭載 や サイ バー 領域 で の 活用 な ど 、 影 響 の 大 き さ が 指摘 され て いる 。 


** 新 技術 短期 実証 事業 (2020) 


「 新 技術 短期 実証 事業 で は 、 部 隊 等 が 抱え る 課題 の 速やか な 解決 の た め 、 民 間 の 
用 化 レ ベル に ある 先端 技術 の 有効 性 を 実証 し 、 3 年 程度 の 短期 間 で 実用 化 を 推進 
用 等 に より 、 防 衛 向け 製品 価格 や 維持 費 の 抑制 も 追求 し ます 。」 

** 「 防 衛 省 に お ける Ar に 関す る 取組 」 令 和 4 年 4 月 

https : //www8 . cao . go. Jp/cstp/ai/senryaku/9kai/siryo7.pdf 


「 防衛 省 と し て も AI 技術 が ゲー ムチ ェ ン ジャ ー に な り 得 る も の と 考え て お り 、 重 点 的 な 投資 を 進め 、 防 衛 用 途 で の 実装 を 早期 に 
実現 する こと が 必要 」 


(\ HH 
中 
半 は 


一 体 と な り 、 民 生 に お いて 実 
事業 の 成果 の 民間 市 場 で の 活 


防衛 省 に お ける AI に 関す る 取組 ② 


別紙 に 追記 し た 防衛 省 の 取組 


Sei 


Al に よる 利 活用 の 基礎 
と な る デジ タル ・ ツ イ 
ン の 構築 


政府 機関 に お ける Al の 
導入 促進 に 向け た 推進 
体制 の 強化 と 、 そ れ に 
よる 行政 機能 の 強化 ・ 
改 療 


我が国 な ら で は の 課題 
に 対処 する Al と 我が国 
の 強み の 融合 の 追求 


装備 品 等 の 研究 開発 に お ける DX 
の 推進 


ヒュ ー マ ン ・ デ ジタル ・ ツ イン 
を 教育 訓練 ・ 診 断 に 活用 する た 
め の 研 究 開 発 の 推進 


AI アド バイ ザー (役務 ) に よる 
Al 活用 検討 の 支援 を 行い 、 自 衛 
隊 の 活動 へ 寄与 


自衛 隊 の 活動 へ の Al 活用 推進 の 
た め Al 基 礎 講習 を 実施 


我が国 の 防衛 に 資す る Al 技術 の 
適用 に 関す る 研究 の 推進 


装備 品 等 の 研究 開発 に お いて 、 設 計 、 数 値 解析 、 実 験 等 の 各 段 階 に お い 
て デジ タル ツイ ン 、 デ ジタル スレ ッ ド 等 の 導入 及び その 運営 に 必要 な 体 
制 強化 を 図る 。 


行動 ・ 神 経 系 の デー タ と 神経 科学 的 知見 に 基づい て ヒト の デジ タル ・ ツ 
イン を 構築 し 、 教 育 訓練 や 診断 治療 へ の 応用 の た め の 研 究 開発 を 推進 す 
る 。 


Al 活用 促進 の た め 、 役 務 支 援 に より AI アド バイ ザー を 契約 し 、 各 機関 の Al 
活用 方 針 、 運 用 ・ 検 証 体制 、 事 業 計 画 等 に 助言 を 行う と と も に 、Al 活 用 に 
係る ガバ ナン ス 、 人材 、 デ ー タ な ど に 関す る 方 針 検討 を 行う 。 


Al 活用 促進 の た め 、 各 機関 の 職員 に 対し 、T リ テラ シー、Al、 デ ー タ サイ 
エン ス に 関す る 基礎 講習 や 、Al の 画像 処理 等 の 実務 講習 を 実施 する 。 


自衛 隊 、 装 備品 等 の 能力 強化 を 図る た め 、 指 揮 統 制 、 探 和 ・ 識 別 、 自 律 
化 、 後 方 支援 等 の 分 野 へ の Al 技術 の 適用 に 関す る 研究 を 行う 。 


還 計 


ノー ノ 」 入 ーー ーー 
防衛 省 の AI に つい て の 語 
実際 に は 世論 操作 に 利用 する こと が 検討 され て いる 
** (共同 ) 防 衛 省 、 ASK に 着手 …AT 活 用 、 ee 
「 防 衛 省 が 
』 


TEE 1 


、 無 意識 の うち 


の に で の アマリ に の 本 UE 
中 国 や ロシア な ど は 「 情 報 戦 」 に 活発 に 取り 組む 。 防衛 省 は 、 日 本 も この 分 


野 の 能力 獲得 が 必要 だ と 判断 し た 。 改 定 さ れる 安全 保障 関連 3 文書 に も 
戦へ の 対処 力 向 上 を 盛り 込む 。」。 


** く 社 説 > 防 衛 省 が 世論 工作 研究 世論 操作 は 容認 で き な い 
https : //ryukyushimpo. jp/editoria1/entry-1632283 .htm1 


** (TBS) 防 衛 省 、 フ ェ イ クニ ュー ス 対 策 強化 へ Ar に よる 自動 情報 収集 機能 
の 整備 も “世論 誘導 研究 "一 部 報道 を 否定 


https://newsdig. て bs .co.]p/articles/-/227448 


、 情 報 


論 と 取組 み 


〇 》 kYopo 


ツー メ ユ ら 革 唱 編 鹿 講 吐 び ri 距 


ーーー 
防衛 首 
s ピッ グ デ ー タ の 収集 


e 防衛 問題 で 影響 力 が あり そう な 
[イン フル エン サー」 を 特定 


h、 (0 
頻繁 に 閲覧 する SNS や 

サイ ト に 情報 を 流し 、 席 
防衛 省 に 有利 な 発信 を する よう 
イン フル エン サー へ 仕向 ける 


し 。 居 


w 
s SNS に 意図 し た 
トレ ンド を 作り 出す 


* 爆発 的 に 広がる よう 情報 操作 
写 


防衛 首 に 有利 な 世論 


特定 国 へ の 敵対 心 
反戦 ・ 灰 戦機 運 の 払拭 


記す 上 上 
防衛 省 の Ar に つい て の 認識 と 取組 み 


** (読売 ) 防衛 装備 庁 に 新 研究 機関 、 先 端 の 民生 技術 を 活用 へ … A 1 や 無人 機 な ど 重 点 支援 
2922/19/19 95:099 

https : //www . yom1ur1 .CO.JD/politics/29221919-0YT1T5909092/ 

「 政府 は 、 先 端 の 民生 技術 を 防衛 分 野 で 活用 する た め 、2 9 2 4 年 度 に も 防衛 装備 庁 に 研究 
機関 を 新設 する 方 針 を 固め た 。 A 1 (人 工 知 能 ) や 無人 機 な ど 、 今 後 の 戦 い 方 を 左右 する 
術 研究 を 発掘 し 、 財 政 支援 する 。 軍事 と 民生 双方 で 活用 で きる 先端 技術 の 「 デ ュ ア ル ユ ー ス 
(両用 ) 」 の 研究 を 装備 品 開発 に つなげ る 狙い だ 。」 

「 新 研究 機関 は 、 大 手 か ら 新興 まで 広範 な 企業 や 研究 機関 、 大 学 な ど を 対象 に 中 長期 的 な 研 


究 費 の 支援 を 行う 方 向 だ 。 公 募 の ほか 、 研 究 機関 側 か ら 支 援 を 打診 する こと も 想定 する 。 将 
来 的 に は 、 年 1 履 円 規模 の 支援 を 目指 す 。」 


TALLINN 
MANUAL 2.0 
IN] ER N N ] K )NAI 
以下 、 こ の 項目 は 中 谷 和 弘 「 タ リン ・ マ ニュ アル に つい て 一 サイ バー 攻撃 に V 
関す る 国際 法 一 」 情 報 処理 Vo1。61 No。 7 Ju1y 2929 の ほぼ 要約 で ある 。 


TY ) 


3 、 HICABLE1 
サイ バー 攻撃 の 国際 法 還 記 主 
RATIONS 


中 谷 和 弘 ・ 河 野 桂子 ・ 黒 崎 将 広 


北大 西洋 条約 機構 (NATO ) の サイ バー 防衛 協 カ セン ター 
(Cooperative Cyber DefenceCentre of Exce11ence、 CCDCOE ) に 法律 専 
門 家 が 個人 的 資格 で 集まっ て 、 サ イ バ ー 攻 撃 に 関す る 国際 法 の ルー ル を コメ - 守 
ンタ リ と と も に 記述 し た も の 


・ サ イ バ ー 攻 撃 の 定義 に つい て 「 サ イ バ ー 攻 撃 と は 、 攻 撃 と し て で ある か 防 
御 と し て で ある か を 問わ ず 、 人 に 対す る 傷 娠 若しくは 死 、 又 は 物 に 対す る 生 吉 = 
損害 若しくは 破壊 を 引き 起こ すこ と が 合理 的 に 予 若 さ れる サイ バー 行動 で 国際 法 の ルー ル 
ある 」 - 


の PEEPZTETESZ7STETTTPITTETPSTSD 
・「 国 家 は 、 他 国 の 主権 を 侵害 する サイ バー 行動 を 行っ て は な ら な い 」 と 規 庄 計 計 寺 OS 
定 す る 。 領域 外 か ら の サイ バー 行動 に つい て は 、 サ イ バ ー・ イ ン フ ラ の 物 DE 
理 的 損害 が 発生 し た 場合 の みな ら ず 機能 の 喪失 が 生じ た 場合 も 王権 侵害 と 中 谷 和 弘 、 河 野 桂子 、 黒 崎 将 広 
な る 。 政府 機能 の 行使 に 必要 な デー タ の 改変 ・ 削 除 も 主権 侵害 と な る 。 『 サ イ バ ー 攻 撃 の 国際 法 一 タ 
リン ・ マ ニュ アル 2。 69 の 解説 
【 増 補 版 】』 信 山 社 
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武力 攻撃 と 自衛 に つい て 

・ 一定 以上 の 「 規 模 お よび 効果 」 を 有する サイ バー 攻撃 は 国際 法 上 の 「 武 力 攻撃 」 に 該当 する 。 
その 場合 に は 、 武 力 攻 撃 を 受け た 国 は 個別 的 自衛 権 の 発動 が 、 そ の 友好 ・ 同 盟 国 は 集団 的 自衛 
権 の 発動 が 可能 と な る 。 

・ 「 武 力 攻 撃 の 水準 に 至る サイ バー 行動 の 目標 と な る 国家 は 、 固 有 の 自衛 権 を 行使 する こと が で 
きる 。 サイバー 行動 が 武力 攻撃 に 該当 する か 否 か は 、 そ の 規模 お よび 効果 に よる 」 


・ 多数 を 殺傷 し た り 、 財 産 に 重大 な 損害 ・ 破 壊 を も た ら す サイ バー 行動 は 、 武 力 攻 撃 に 必 
要 な 規模 お よび 幼 果 を 有する 。 

・ 目 衛 権 の 発動 と し て の 措置 は 、 サ イ バ ー 手 段 に よる も の と 非 サ イ バ ー 手 段 に よる も の の 双方 が 
想定 され る 。 


・ 個 別 的 自衛 権 の 行使 に は 、「 必 要 性 と 均衡 性 」 (規則 72 ) お よび 「 急 迫 性 と 即時 性 」 (規則 
73 ) の 要件 を 満た す 必 要 が あり 、 


・ 集 団 的 自衛 権 の 行使 に は さら に 「 被 害 国 の 要請 」 (規則 74 ) の 要件 も 満た す 必 要 が ある 。 
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国際 法 上 違法 な (た だ し 起 力 攻撃 に は 至ら な い 程 度 の ) サイ バー 攻撃 に 対し て は 、 被 害 国 は 対抗 措置 
( countermeasures ) を と り 得 る 。 


・「 国 家 は 、 他 国 が 自国 に 対し て 負う 国際 イン フラ か ら サ イ バ ー 攻 撃 が な され た か ら と いう 事 

法 上 の 義務 違反 へ の 反応 と し て 、 対 抗 措置 (性 質 上 サイ バー で ある か 否 か を 問わ な い ) を と る 権限 を 有する 」 
対抗 措置 に は 、 サ イ バ ー 手 段 に よる も の も 想定 され 得る が 、 現 実に は 対抗 措置 の 中 心 を 成す の は 経済 的 措置 で 
ある 。 

対抗 措置 が 容認 さ れる ( = 違法 性 が 阻 却 さ れる ) た め に は 、 均 衡 性 (規則 23 ) を は じ め と する 要件 を 満た す 
必要 が ある 。 

規則 24 は 、「 被 害 国 の み が 対 抗 措置 (性質 上 サイ バー で ある か 否 か を 間 わ な い ) を と る こと が で きる 」 と 規定 
す 


Oo 


対抗 措置 を と る こと が で きる の は 国家 の み で あり 、 た と えば サイ バー 攻撃 を 受け た 企業 自ら が 対抗 措置 を と る 
こと は で き な い 。 
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昌和 RNN II UE 


「 国家 機関 又は 国内 法 に よっ て 統治 ー 部 を 行使 する 権限 を 付与 され た 個人 若しくは 団体 に よっ て な さ 
れ た サイ バー 行動 は 、 当 談 国 に 帰属 する 」 


法令 や 契約 に よっ て 他国 に サイ バー 攻撃 を 行う 法 的 権限 を 付与 され た 企業 の 行動 も 国家 に 責任 が 帰属 する 。 
在 業 が 権限 を 逸 肘 し て ハッ ク ・ バ ッ ク を し た 場合 に も 、 そ の 行為 は 国家 に 帰属 する 。 

私 人 等 の 非 国 家 主体 に よる サイ バー 攻撃 

「 非 国家 主体 に よっ て な され た サイ バー 行動 は 、 次 の 場合 に 国家 に 帰属 する 。 

(a ) その 指示 に 従い 又は その 指揮 若しくは 病 令 下 で な され た 場合 

(b ) 国家 が 当該 活動 を 自己 の 活動 と し て 認め 、 か つづ 採用 し た 場合 」 

非 国 家 主体 に は 、 個 人 の ハッ カー、 バ ハッ カー 集団 、 サ イ バ ー 犯 罪 組 織 、IT 関連 企業 、 サ イ バ ー・ テ ロリ ス 
ト 、 反 政府 勢力 等 が 含ま れる 。 


国際 法 関連 : タ リン マニ ュ ア ル 


・A 国 に 所 在 す る ハッ カー 集団 が C 国 に ある サイ バー 施設 を 使っ て 
B 国 に 対す る サイ バー 攻撃 を 実施 し た が 、C 国 が それ を 知り な が 
ら も 攻撃 を 終了 させ る た め の 実 行 可 能 な 措置 を と ら な か っ た 場合 
に は 、C 国 は 相当 の 注意 原則 の 違反 に な る 

・ テ デー タ が 通過 する だ け の 国家 が 相当 の 注意 義務 を 人 負う か に つい て 
は 、 サ イ バ ー 行 動 を 了 知 し 、 か つ そ れ を 終了 させ る た め 実 行 可能 
な 措置 を と れる 場合 に は 、 相 当 の 注意 義務 を 負う が 、 通 過 国 は 一 
般 に は 悪意 ある トラ フィ ッ ク を 了 知 し 得 な い の で 、 相 当 の 注意 義 
務 を 負う 場合 は 現実 に は 例外 的 に な る 


国際 法 関連 : タ リン マニ ュ ア ル 
@ 一 ーー 回 


・ 攻撃 者 が いる 国 
本 
@ DE て ー 

び  」・ 必 撃 対 象 国 


A 国 B 田 
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・ サイバー 課 報 (cyber espionage ) 
5 12a0LEG3IGE 全 28 4 


スパ イ 行 一 般 は 、 国 際 法 上 、 禁 止 は され て いな い が 、 内 法 で 】 SN 
て も 呈示 的 に 同様 


IX 
すこ と は 可能 と いう の 法 的 ! を 有 し て いる 。 サイバー 課 報 に つ 
・ サイ バー 通信 の 停止 に つい て 。 
(a) 国家 は 、 部 分 的 又は 完全 に 、 目 国 右 域 内 に お ける 国際 サイ バー 遂 由 信 業務 を 停止 する こ 
と が で きる 。 当該 停 時 の 通 (に 


せ 馬 4 
い 上 幅 

思 還 
生 旧 


(b) 国家 は 、 国 内 法令 、 公 の 秩序 若しくは 知 良 の 風俗 に 反する と 認め られ 、 又 は 国家 の 安 
計量 


2811 年 の アラ ブ の 春の よう に 反 体 制 動 が SNS で 広まっ た 際 に 国 表 が サイ バー 周 用 信 を 停止 
する こと は 、 国 家 の 権 利 か どう か 
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・ 軍 事 目 標 主 義 に つい て 


「 民 用 物 は サイ バー 攻撃 の 対象 と され て は な ら な い 。 コ ンピュータ 、 コ ンピュータ ・ ネ ッ ト 
ワー ク お よび サイ バー・ イ ン フ ラ は 、 そ れ ら が 軍事 目標 で ある 場合 に は サイ バー 攻撃 の 対象 と 


な る 」 

「 民 用 物 は 、 還 事 目標 で は な いす べ て の 物 を いう 。 票 は 、 そ の 人 性質 、 位 置 、 用 途 又 は 使 
用 が テテ 動 に 効果 的 に 資す る も の で あっ て その 奪取 又は 無効 化 が 、 その 時 点 に お ける 状況 に 
お いて 明確 な 軍事 的 利益 を な もたらす も の を いう 。 上 票 は コン ピュ ー タ 、 コ ンピュータ ・ 


ネッ トワ ー ク お よび サイ バー ・ イ ン フ ラ を 含み 得る 」 
生 事 目標 武力 紛争 法 の 基本 原則 の 1 つ で ある 軍事 目標 主義 は 、 1949 年 ジュ ネー ヴ 条 約 第 1 追 
加 議 定 書 52 条 で も 規定 


# 何で も 軍事 目標 に な りう る ? 


ババ バエ ヤマ ヤ ャ ヤ ャ ュ ャ パパ べべ べべ べべ べべ べべ べべ べべ べべ へ べべ へ 
国際 法 関 連 : タ ンマ ニュ アル 


中 谷 和 弘 ら は 、 タ リン マニ ュ ア ル の 各国 で の 評価 は まだ 不 十分 と 判断 し て いる 。 
「 諸 国家 と し て は 、 サ イ バ ー 攻 撃 を めぐ る 状況 が どう 推移 する か 不明 確 な 現状 に 
お いて 、「 規 則 OO は 慣 暫 国際 法 に な っ て いる が 、 規 則 XX は 慣 国 際 法 に 
な っ て いな い 」 と いっ た 何ら か の 見 解 を 表明 する こと が 、 料 来 邊 re 

な 証拠 と な る こと を 直 れ て 司 車 


思 て 横 重 に な っ て いる の か も し れ な い 。」 
国連 で は 、 サ イ バ ー セ キュ リティ に 関す る 政府 専門 家 会 合 (GGE) が 2004 年 
以来 、 5 会 期 に わた っ て 検討 を し て きた が 、 ジイ に 当 韻 に 較 が 病 用 きれ. 


る こと に つい て は 共通 の 了解 が 得 ら れ た も の 
MR 国際 法 の 実体 内 容 の 詳細 に つい て は 目立っ た 成果 は な か っ 


国際 法 関 連 : 


国連 、 サイ バー セキ ュ リ ティ に 関す る 第 6 会 期 国 連 政 府 専門 家 会 
合 (the Group of Governmenta] Experts (GGE) ) 

外務 省 : サイ バー セキ ュ リ ティ に 関す る 国連 オー プン ・ エ ンド 
作業 部 会 (OEWG ) 

正式 名 称 は 国際 安全 保障 の 文脈 に お ける 情報 及び 電気 通信 分 野 
で の 発展 に 関す る オー プン ・ エ ンド 作業 部 会 。 2918 年 12 月 、 第 
73 回 国連 総会 決議 (A/RES/73/27 ) に 基づき 、 国 際 安 全 保障 
の 文脈 に お ける 情報 お よび 電気 通信 分 野 の 発展 に 関し て 国連 全 
加盟 国 参加 可能 な 議論 の 場 と し て 、2919 年 より 国連 の 下 に 初め 
て 立ち 上 が っ た 。 同年 9 月 に 第 1 回 会 合 を 開催 し 、 全 部 で 3 回 の 本 
会 合 を 経て 本 年 の 国連 総会 (第 75 回 国連 総会 ) に お いて 報告 書 
を 提出 する こと と な っ て いる 。 


※ 第 5 会 期 は 報告 書 を 出せ ず に 失敗 し て いる 
(参考 ) 
サイ バー 規範 に 関す る 国連 GGE の 失敗 


国連 GGE2929-21 報 告 書 速 報 を 分 析 す る - タ リン マニ ュ ア ル を 越え 
て いる の か 


1 導入 


〇 本 報告 書 は 、 過 去 の GGE 報 告 書 に 基づき 、 ま た その 評価 と 勧告 を 再度 確認 する 。GGE は 、 
OEWG に お ける 報告 書 の コン セン サス 採択 を 歓迎 する 。 


2 既存 及び 潜在 的 な 脅威 

O 世 界 の デジ タル 化 が 巨大 な 機会 を 提供 する 一 方 で 、 悪 意 あ る サイ バー 活動 を 巡る 事案 が 増加 。 
GeE は 、 多 く の 国 家 が 軍事 目的 で ICT 能 力 を 高め て いる こと を 強調 。 また 、 国 家 の 悪 意 あ る サイ 
バー 活動 が 他国 の 安定 に 影響 を 与え る 隠さ れ た 情報 キャ ン ペ ー ン を 可能 と し て いる こと に 留意 。 


任 あ る 国家 の 行動 原則 


3 規範 、 ル ー ル 


れ た 11 の 規範 に つい 


ー ア トリ ビュ ーション : 被害 国 と 嫌疑 の ある 国 は 関係 当局 間 で 相談 する こと が 奨励 され る 。 被害 国 
は 、 事 案 を 評価 する 際 に 、 堅 固 な 事実 に 支え られ た 全て の 側面 を 考慮 に いれ る べき で ある 。 

一 自国 領域 の 使用 : こ の 規範 は 、 国 家 が その 領域 か ら 国際 違法 行為 が 行わ れ て いる と 認識 し た 
際 に 合理 的 に 実施 可能 で 適切 な 手段 を 取る で あろ うと いう 期待 を 反映 し て いる 。 こ の 規範 は 、 国 
家 が その 領域 の 中 で 他 の 国家 や 非 国 家主 体 に 国際 違法 行為 を 行う た め に ICT を 使う こと を 許容 す 
べき で な いと の 理解 を 伝え て いる 。 

一 人 権 の 尊重 : オ ン ラ イン で も オフ ライ ン で も 、 国家 は それ ぞ れ の 義務 に 従っ て 、 人 権 や 基本 的 自 
由 を 尊重 すべ き 。 国家 に よる 次 意 的 な 大 規模 監視 は プラ イバシー を は じ め と する 人 権 に 特に 否定 
的 な 影響 を 与え る か も し れ な い 。 


昌利 
国 隊 法 関 連 : 国連 


(外務 省 2921 年 https : //www.mofa.go.〕p/mofa}]/press/release/press24_999114.htm1 ) 


5 月 24 日 か ら 28 日 まで 、 サ イ バ ー セ キュ リティ に 関す る 第 6 会 期 国 連 政 府 専門 家 会 合 (the Group of Governmenta1 Experts 
(GGE) ) 最終 会 合 が 行わ れ 、 サ イ バ ー 空 間 に お ける 責任 ある 国家 の 行動 に 関す る 報告 書 が 採択 (赤堀 毅 国 連 ・ サ イ バ ー 政 策 担当 
大 使 ( 総合 外交 政策 局 審議 官 ) 他 が オン ライ ン で 出席 

本 報告 書 は 、 サ イ バ ー 空 間 に お ける 田 威 認識 、 規 節 、 国 際 法 の 具体 的 適用 、 信 頼 醸成 、 能 力 構 築 な ど に つい て 、 国 連 事 務 総 
長 の 委託 を 受け た 25 名 の 政府 専門 家 の 共 通 認 識 を 示す も の 

今回 の 報告 書 で は 、 国 連 憲 章 を 含む 既存 の 国際 法 が サイ バー 空間 に 適用 され る こと が 再 確認 され 、 我 が 国 と し て 重視 し て き 
た 国際 人 道 法 の 適用 の 明記 や 、 国 連 憲 章 で 認め られ た 国家 固有 の 権利 の 確認 な ど 、 国 際 法 の サイ バー 空間 へ の 具体 的 な 適用 に つ 
いて 議論 が 進展 た 。 
自国 領域 の 使用 、 人 権 の 尊重 、 重 要 イ ン フ ラ の 保護 、ICT サ プラ イチ ェ ー ン 等 の 国家 の 行動 規範 に つい て も 追加 的 な 理解 が 深 ま 
生 東 全編 。 

今回 合意 が 成立 し た 最終 報告 書 に つい て は 、 本 年 の 国連 総会 (第 76 回 国連 総会 ) に 提出 され る 見 通し で す 。 

外務 省 と し て も 、 引 き 続 き 、 サ イ バ ー 空 間 の 安全 を 確保 し て いく た め 、 様 々 な 分 野 に お いて 取組 を 進め て いく 考え で す 。 
( 参考 1 ) サイ バー セキ ュ リ ティ に 関す る 第 6 会 期 国 連 政 府 専門 家 会 合 (GGE ) 
2918 年 12 月 、 第 73 回 国連 総会 決議 (A/ ノ RES/73/ 266 ) に 基づき 、 国 際 安 全 保障 の 文 脈 に お ける サイ バー 空間 で の 責任 ある 国 
家 の 行 動 の 進展 に 関し て 25 か 国 か ら の 専門 家 (25 名 ) に よる 専門 的 な 議論 の 場 と し て 、 国 連 の 下 に 立ち 上 が っ た 会 合 。GGE は 過 
去 5 会 期 に わた り 実 施さ れ て いる 。 今 会 期 に お いて は 、26919 年 12 月 に 第 1 回 会 合 を 開催 し 、 全 部 で 4 回 の 本 会 合 を 経て 本 年 の 国連 
総会 (第 76 回 国連 総会 ) に お いて 報告 書 を 提出 する こと と な っ て いる 。 


間 
国 隊 法 関連 : 国連 


外務 省 : サイ バー セキ ュ リ ティ に 関す る 国連 オー プン ・ エ ンド 作業 部 会 (2621 年 一 2925 年 ) 第 1 回 会 合 の 開催 

令 和 3(2621) 年 12 月 26 日 

局 12 月 13 日 か ら 17 日 まで 、 ニ ュー ヨー ク ( 国 連 本 部 ) に お いて 、 サ イ バ ー セ キュ リティ に 関す る 国連 オー プン ・ エ ンド 
作業 部 会 (the 0pen-Ended Working Group on security of and in the use of information and communications 
technologies 2021-2925-, ( OEWG-:2621 一 2925 ) ) 第 1 回 会 合 が 開催 され まし た 。 


OEWG は 、 全 国連 加盟 国 が サイ バー 空間 に お ける 得 威 認識 、 規 範 、 国 際 法 の 適用 、 信 頼 醸 成 、 能 力 構築 な ど 幅 広い 議 
論 を 行う 会 合 と し て 、2919 年 に 立ち 上 が り 本 年 3 月 に 報告 書 を 採択 し まし た 。 更に 、 昨 年 提出 され た 国連 総会 決議 に 基 
づき 改め て 本 年 か ら 2925 年 まで の 期間 設置 され る こと が 決ま っ た も の で す 。 

12 月 14 日 、 本 件 会 合 の 冒頭 セッ ショ ン に お いて 、 有 馬 裕 サイ バー 政策 担当 大 使 ( 総 合 外交 政策 局 審議 官 ) が ビデ オ 
ステ ー ト メン ト を 行い まし た 。 本 ステ ー ト メン ト で は 、 サ イ バ ー 空 間 が 経済 及び 社会 的 な 活動 全般 に お いて 不可 欠 な 公 
共 空 間 に な っ て お り 、 同 空間 へ の 攻撃 は 安全 保障 上 の 重大 な リス ク と な り 得 る 旨 の 認識 を 示し た 上 で 、 同 空間 に 既存 の 
国際 法 が 適用 され る と の 立場 を 改め て 述べ 、 従 来 の 国連 GGE 及 び 0EWG 報 告 書 を 含む 成果 に 基づい て O0EWG: に 2921 - 2925 で 
議論 を 行っ て いく べき こと 等 に つい て 強調 し まし た 。 


ここ で いう 26019 年 3 月 の 報告 書 


https : //www.mofa.go.]p/mofa]/press/release/press24_999114 .htm1 
https : //front. un-arm.Org/wDp-content/uploads/2921/93/Final1-report-A-AC.299-20921-CRP.2.pdf 


昌利 
国 隊 法 関連 : 国連 


マイ クロ ソフ ト 社 の コメ ント 「 国 連 が サイ バー セキ ュ リ ティ 分 野 で 責任 ある 国家 の 行動 に つい て 合意 」 
2021 年 4 月 22 日 | Japan News Center 
https : //news .microsoft.com/]a-]p/2921/94/22/219422-un-working-grouD-Cybersecur1ty-reDport/ 


・ こ の 報告 書 に より 、 サ イ バ ー 空 間 に お ける 国際 法 と 、2915 年 に 自 王 的 な 基準 と し て 採択 され て いた 責任 
ある 行動 規範 の 権威 が 高まり 支持 され る よう に な る こと 

・ こ の 報告 書 で 医療 サー ビス や 医療 施設 な どの ヘル スケ ア を サイ バー 攻撃 か ら 守 る 必要 性 を 説い て いる こ 
と 。 世界 的 な パン デミ ッ ク が 続く 中 、 サ サイバー 攻撃 に よっ て 米国 や 世界 中 の 病院 お よび 医療 機関 が 攻撃 
され て いる 。 


・ 情報 通信 技術 ([(CT) の サプライ チェ ー ン を 保護 する よう 各国 に 呼び か け て いる こと 。 Sol1arWinds へ の 
Nobelium 攻撃 は 、 サ プラ イチ ェ ー ン 攻撃 の 最新 事例 で 、 広 範囲 に 影響 が 及 ん だ 許さ れ な い 攻 撃 で し た 。 
Nobelium は 、 ソ フト ウェ ア 更 新 プ ロ セ ス を 破壊 し 、 何 千 人 も の 個人 や 組織 を 不当 な 危険 に さら し まし 
た 。 こ の よう な 攻撃 に より 、 一 般 ユ ー ザ ー は 、 全 ベン ダー が デジ タル エコ シス テム の セキ ュ リ ティ を 維 
持 す る た め に 利用 し て いる 更新 プロ セス へ の 信頼 と 信用 を 失う 恐れ が あり ます 。 

「O0EwWG の 報告 書 は 励み に な り ま す が 、 国 連 加 盟 国 に は さら な る 行動 を 起こ し て も らい た いと 思う 分 野 が あ 

り ま す 。 それ は 人 権 に つい て で す 。 こ の 報告 書 で は 、 残 念 な が ら 人 権 に 関す る 記述 は 概要 の み で 、 国 際 人 

道 法 に つい て は 全く 触れ られ て いま せん 。 こ の 件 に つい て は 、 物 理 的 な 世界 と 同様 、 サ イ バ ー 空 間 で も 支 

持 さ れる べき も の で す 。」 


記す 上 上 
国際 法 関 連 : 国 連 


2021 年 5 月 28 日 

外務 省 「 サ イ バ ー 行 動 に 適用 され る 国際 法 に 関す る 日 本 政府 の 基本 的 な 立場 」 

https:/www.mofa.90.jp/mofaj/files/100200951.pdf 

位置 づけ と 目的 

・2004 年 か ら 2017 年 まで の 間 、 国 連 事 務 総 長 に よっ て 任命 され た 政府 専門 家 か ら な る 「 国 際 安 全 保障 の 文脈 に 
お ける 情報 通信 分 野 の 発展 に 関す る 政府 専門 家 グ ルー プ 」 (以下 GGE) が 国連 総会 決議 に 基づき 設置 され た 。 

・ 政 府 専門 家 の コ ン セ ン サ ス で 作成 され た 2013 年 及び 2015 年 の 報告 書 に お いて 、 特 に 国連 憲章 全体 を 含む 、 
既存 の 国際 法 が サイ バー 行動 1 に も 適用 され る こと が 確認 

・2015 年 の 報告 書 に お いて 、GGE は 国際 法 が サイ バー 行動 に どの よう に 適用 され る か に つき 、 様 々 な 重要 な 見 
解 を 示し 、 同時 に 、 この 議論 が 継続 され る べき で ある 上 旨 を 勧告 

・ 5 回 GGE で は 2017 年 に 報告 書 を 採 択 で き な か っ た 

・2019 年 か ら 、 第 6 回 GGE2(「 国 際 安 全 保障 の 文脈 の 中 で サイ バー 空間 に お ける 国家 の 責任 ある 行 


・ 動 を 促進 する こと に 関す る 政府 専門 家 グ ルー プ ) に お いて 、 国 際 法 が どの よう に 適用 され る か に 関す る 議論 が 活 
発 に 行わ れ た 。 本 年 5 月 28 日 に 第 6 回 GGE の 報告 書 が コン セン サス 採択 


記す 上 上 
国際 法 関 連 : 国 連 


「 サ イ バ ー 行 動 に 適用 され る 国際 法 に 関す る 日 本 政府 の 基本 的 な 立場 」( 続 

サイ バー 行動 に 適用 され る 国際 法 

サイ バー 犯罪 に 関す る 条約 、CPTPP、 日 米 デ ジタル 外 易 協定 、 日 英 EPA 等 で ルー ル 化 を 進め て いる DFFT に 
関す る 条約 上 の 規定 


・ 武 力行 使 の 禁止 

サイ バー 行動 で あっ て も 、 一 定 の 場合 に は 、 国 連 号 章 第 2 条 4 が 禁ず る 武力 に よる 万 踊 又は 武力 の 行使 に 当 
た り 得 る 。 同 条 に 基づき 、 す べ て の 国家 は 、 そ の 国際 関係 に お 90 人 
眼 、 委 玉 を 入れ 2 日 本 政 対 は 、 武 力 に よる 威 蹴 と は 、 一 般 に 、 現 実に は まだ 武力 を 行使 し な い が 、 自 国 の 主 


要求 を 入れ な けれ ば 武力 を 行使 する 5 態度 を 示す こ に と に より 相手 国 を 威 孔 する こと を いう と 考 
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まとめ 


・ サ イ バ ー 領 域 で は NATO と の 関係 が 特に 緊密 に な っ て いる 。 緊密 に な りや すい 、 と も いえ 
3 ゅ 


・ 関 連 文書 や 自衛 隊 、 外 聞 省 の 行動 な ど で は 、 憲 法 9 条 に 暴く 日 本 の 軍事 ・ 安 全 保 障 に お ける 
特別 な 立場 を 強調 する こと は な い 。 つ まり 、 諸 外国 の 軍隊 と 同じ 立場 、 条 件 で 行動 する こと 
を 前 提 と し た 取り 組み に な っ て いる 。 

・ サ イ バ ー 戦 争 の 国際 法 の 枠組 は まだ 未成 熟 。 国 連 は 、 ロ シア 、 中 国 vs。G7+NATO の 対立 に 
よっ て 、 国 際 法 の グロ ー バ ル ・ ス タン ダー ド を 策定 する 能力 を 失 な っ て いる よう に みえ る 。 


1 国連 に 先立っ て 、 タ リン ・ マ ニュ アル な ど 独 自 の ルー ル を 先行 し て 策定 
し て グロ ー バ ル ・ ス タン ダー ド で 主導 権 を 握る ろう と し て いる が 、 結 果 と し て 、 サ イ バ ー 戦 争 
に お ける 「 何 が 違法 な 戦争 な の か ] が あい まい な ま ま 戦 争 が 総 : 写す る こと に な る 。 


・ サ イ バ パー 分野 で は 、 民 間 企 業 や 政府 の 非 軍事 部 門 、 と り わ け 情 報 通 信 や AI な どの 分 野 が 自衛 
隊 や NATO な ど 海 外 の 軍事 組織 と の 連携 を か な り 深 め て いる 。 そ の 反面 、 こ うし た 動き を 監 
視 し 、 牽 制す る 平和 運動 の 力 が 世界 的 に みて も 極め て 弱い 。 


まとめ 


な ぜ サ イ バ ー 領 域 で の 「 戦 争 放棄 」 が 不 十 分 な の か 


・ 軍 事 と 非 軍事 の 境界 が あい まい 。 従来 の 軍事 産業 や 武器 の 

0 と ら わ れる と サイ バー 領域 で の 戦争 体制 に 対抗 で き 
よ 

・ 標 的 と の 物理 的 距離 が 遠い ほど 殺人 へ の 抵抗 感 が 薄く な る 

の グロ スマ ン 『 戦 争 に お ける 
「 休 し 」 の 心理 学 』( ち くま 学芸 文庫 ) 


サイ バー 領域 は 最も 「 距 離 」 が 遠い た め に 、 戦 争 = 殺人 へ の 倫 
理 的 な 判断 が 最も 鈍く な る 。 こ の こと が 、 反 戦 ・ 平 和 運 動 に 
お いて も 課題 と し て 「 二 の 次 」 と みな され や すい 。 こ の 課題 
を 解決 する 必要 が ある 。 
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まとめ 


サイ バー 戦争 は 私 た ちの コミ ュ ニ 
段 と 、 こ れ を 支え る イン フラ を まる ご 
制 に 組み 込む こと に な る 。 まず 、 選 


= に ョ 
きか 、 何 が で きる か 、 と いう 問い へ の 
も 始め られ る の で は な いか と 思い ます 。 
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